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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
OBJETIVO GENERAL

Desarrollar un plan de seguridad y privacidad de la informacion que permita
minimizar los riesgos de perdida de activos de informacion y/o datos utilizados en la
Loteria del Cauca

OBJETIVOS ESPECIFICOS

e Definicion de inventario de activos tecnologicos.
e Identificaciébn de amenazas.

e Gestionar los eventos de seguridad de la informacion para detectar y tratar
con eficiencia.

e Dar cumplimiento a las politicas y procedimientos para la proteccion de datos
personales (cod:PL-DI-PDP v:1)

PROPOSITO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La informacién es un componente indispensable en la conduccion y consecucion de
los objetivos corporativos de la Loteria del Cauca definidos por la estrategia de la
empresa, razén por la cual es necesario establecer un marco en el cual se asegure
que la informacién es protegida de una manera adecuada independientemente de
la forma en la que ésta sea manejada, procesada, transportada o almacenada.

La Loteria del Cauca posee politicas de seguridad de la informacién, como también
politicas de proteccion de datos personales.

Preparacién de un plan de respuesta a incidentes (contenido en el Plan de
continuidad de negocio Loteria del Cauca).

ALCANCE

Aplica a la informacion obtenida, creada o administrada por la Loteria del Cauca,
dentro de sus recursos de sistemas o aplicaciones informéaticas. Las politicas antes
mencionadas y estandares estan basadas en la interpretacion del estandar ISO
27001, y se aplican a toda la informacion generada por las funciones de recursos
de informacion de la Loteria del Cauca, durante el tiempo de transferencia hacia un
agente externo de la institucion o durante su propia disposicion o destruccion.

AUDIENCIA
Las politicas se aplican igualmente a todo el personal de la Loteria del Caucay a

todos los usuarios autorizados a acceder a los recursos de informacién de la
empresa.



APLICACION

La Loteria del Cauca, protegera todos los recursos de informacion de la institucion
de acuerdo a politicas definidas.

La empresa aplicara politicas, procedimientos, practicas estandares y guias para
proteger las funciones de los Rl de datos internos, errores de programacion, esto
con la finalidad de proteger a la institucion de riesgos que comprometan la integridad
de la informacion, violacibn de los derechos individuales a la privacidad y
confiabilidad, violacién del derecho penal, o de potenciales dafios a la seguridad
publica.

VIOLACIONES

Cualquier evento que resulte en robo, pérdida o uso desautorizado, declaracion no
autorizada, modificaciones desautorizadas, destrucciones desautorizadas, o
acceso a Rl denegados, constituyen una brecha de seguridad y confidencialidad.
Estas violaciones pueden incluir, pero no limitarse, a los siguientes:

e Exponer a la empresa a actuales o potenciales pérdidas monetarias
comprometiendo la seguridad de los RI.

e |nvolucra las declaraciones de informacién sensible o confidencial o el uso
no autorizado de datos o recursos de la empresa.

e Incluye el uso de los RI para beneficio personal, no ético, dafiino o con
propositos ilicitos.

Las violaciones a estas politicas pueden resultar en acciones disciplinarias
inmediatas, reprimendas formales, suspension a acceso a los RI, suspension de
labores, terminacién de contrato, despido, proceso civil o penal.

MARCO LEGAL Y NORMATIVO
e Ley 1581 de 2012: Tratamiento de datos personales
e Ley 1712 de 2014: Informacién publica

e Decreto 1074 de 2015: (antiguo Decreto 1377 de 2013) Capitulo 25
Reglamenta parcialmente la Ley 1581 de 2012

e Decreto 1081 de 2015 (antiguo Decreto 103 de 2015): Titulo 1. Disposiciones
generales en materia de transparencia y del derecho de acceso a la
informacion publica nacional.
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INVENTARIO DE ACTIVOS TECNOLOGICOS
e L .
5 Cauca INVENTARIO DEACTIVOS TECNOLOGICOS LOTERIA DEL CAUCA-SISTEMAS
ACTIVO CANT UBICACION PROPIETARIO CUSTODIO $ | C| || D [FOTAICLASIFICACIO

BASES DE DATOS

1.0e velero 1 | Servidor # 05 fisico DELLRE30 [LoteriadelCauca |Responsable Sistema| Sf S| 5| 5| 20 ALTO
2.0e hosting devoluciones 1 |Sewidorweb Loteriadel Cauca [Sistemas 5 5 5 5 20 ALTO
BACKUPS
1ED de velero 1 | Serwvidorfisico LoteriadelCauca |Responsable Sistemal 5| 5[ 5| 5| 20 ALTO
2.BD hosting devoluciones 1 |Sewidorweb servidor web Contratista 5 S| 5 5| 20 ALTO
INFORMACION
1.comen instiutcional 30 |Servidorweb Loteriadel Cauca [Sistemas 31 5[ 3 31 M MEDIO
CONTRASERAS
1.computadores 38 |Estaciones de trabajo Loteriadel Cauca |Recwisos Fisicos 3] 5 5 5 18 ALTO
2.portatiles 4 |Estaciones de trabajo Loteriadel Cauca |Recursos Fisicos 3 5 5 S5 1B ALTO
35w velero 1 |Licencia de uso LoteriadelCauca |Responsable Sistema| 5| S| S| 5| 20 ALTO
4.coreo institucional 30 |Servidor web GOOGLE GMAIL Sistemas 31 5 5 5| 18 ALTO
AL PUBLICO EN GENRAL
1. Paginaweb 1 |Semvidorweb Loteriadel Cauca [Sistemas 3 3f 3 3 12| MEDIO
2.facebook 1 |Semvidorweb Loteriadel Cauca [Sistemas 3 03[ 3 3 12 MEDIO
3 twitter 1 |Sewvidorweb Loteriadel Cauca |Sistemas 3] 3] 31 31 12 MEDID
AL USUARIO INTERNO
1ftp 2 |Computadores sistemas Loteriadel Cauca |Sistemas 5 5 5| 5| 20 ALTO
AL USUARIO EXTERNOD
1Nuevodevoluciones 1 |Servidorweb Loteriadel Cauca |Sistemas 5 5 5 5| 20 ALTO
10ffice 42 |Computadores Loteriadel Cauca [Sistemas 3 3f 3 3 12| MEDIO
2.Nicoftp 2 |Computadores sistemas Loteriadel Cauca |Sistemas S5 5 5 5 20 ALTO
3.Nicoftp server 1 |Servidor fisico Loteriadel Cauca |Sistemas 5 5 5 5| 20 ALTO
4.MySOL 1 | Semwidorfisico Loteriadel Cauca |Sistemas 5 5 5 S5 20 ALTO




ACTIVIDADES INCLUIDAS EN EL PLAN DE ACCION

Para el alcance de todos los objetivos a desarrollar se toma como referencia todas
las plataformas tecnolégicas a disposicion de la entidad con el fin de salvaguardar
la informacién de la empresa.

Y Fectia. | Feona Avance (2021) |  Avance (2022)
activ P rioridad Costo Inicio de | final da Ob! Ol
principalos actividad |actividad Metas L N ad o O g
o Sincronizacion del dominio 5o realiza
wC b
A1 Camblo de Ia p de y
Iplatatorma actual Alicia wDafinicidn de poiitica L':g’:;%";::
:::‘.::;;‘;::&: atal OrdOfiez | AUTA | 16260626 | 221212020 | 10312021 o 98,000 100 anterior
Iplataforma GMAIL = Pruebas de envio y on dd ¢ oL
EMPRE SARIAL jporreos rooneyd ok e
= Poraonalizaclén del dominio  def para su uso el
ACUITO @ 18 Imagan de marca din 1 da marzo
il i Bt Tighkord de 2021
a1 Aclualizacion  FIREWALT]
IA42: Actualizacion | Miller Tovar licenciado a 3 aflos FGBOF
FORTINET 60D Alicla | Media | $21600.000 | 04/02/2022 (311212022 p0002  Actuslizacién de servicios
(8w (bw) Ordoflez b gurald
[puesta en marcha y soporte
e wConlratacion de renovacion de 40
“, 0 |A43: Renovacion licanciag de cormeos electronicos
b _ [contratacion by de f olaboracion i
platatorma de Alicla v configuracion de las ouentas,

[correos Ordofioz ALTA | 522000000 ( 2600112022 | 31/12/2022|

(@* > Institucionales o def
IGMAIL b o

EMPRE SARIAL lemas

» Actualizaciones

IAd4: Renovacion

|de lcenclas wEntudios Pravios

NTIVIRUS, TEAM | pitlor Tovar| ALTA | 516600000 | 0410172022 |31/42/2022]e Solicitud de cotizaciones
EWER y - P de

ICERTIFICADOS
DIGITALES

ESTADO DE AVANCE AL PLAN DE ACCION Y MEJORAMIENTO

CAPITULO 3: RESULTADO DE LOS ll\.IDICADORES DURANTE EL PERIODO
LOTERIA DEL CAUCA

loterial
O RESULTADOS DE GESTION
omsero oemncascn | oZERE | meosemncacon | UL | CELERSON wera | oo | ReuAR | waLo
Estabk 1 i do las luncicnarios
capactacionesprogamadusy | CTOITeiodelss | gy | ctpactad © | Trimestral o0 100% | S0%at00% | 60%at9% | 0a5:
o iaoncia detas o capachtaciones funao'wbs‘ a
Sapacitacion
Establecer el cumplimienta de
requenmi inmediatos delos|  Ci jerio d Sclichudes realzadas!
wsuarios al drea de st G Eficacia sclicitudes Trimestral n 100%
d i ido su nmed. peesentadas
uabajo.
o | Siecdoda Cumplimisnio d Sclicitudes realizadas !
) i de Eficacia solicitudes Trimestral 6% 007
softwate (cormatista) cambios preseniadas
. Programa de Copias de
Esablecereloimpliientodela| o o i i) ol Copiasreaizadast _
progtamacién de las copias de coescsaiilabacede Eficaca Coplac Progpasvadas Trimestral 62/186 004 607 2837
sequidaddelabase de daros | *°°*% 502 o
Entablecer ol cumplimiento en o Mantenimiontos
PIOGrAMa e Manterdmiento c,, ¥ 0 del TN realzados |
g 3 Semesznal 36/36 100
preventivo de los equipos de = manteramientos
ocomputo programados
(OBSERVACIONES: En el presente trimestre no se programaron capacitaciones, se realiza la configuracion y entrega a los funcionarios nuevos de la estacion de trabajo y el computador
designado.




META REGULAR

100% 60% 3 89% 0359%

Al: Modernizacion de los equipos de computo, actualizaciéon de software y herramientas ofimaticas:

v Meta 1: Adquisicion de equipos de Computo de ultima generacidén. 100%
v Meta 2: Licencias de office 2016. 100%
v Meta 3: Adquisicion de un servidor 100%
A2: Acondicionamiento del centro de datos:
Meta 1: Seguridad de acceso a centro de datos. 100%
Meta 2: Deteccion de incendic centro de datos. 100%
v Meta 3: Cableado eléctrico y de datos. 100%
A3: Configuracion de 3 centros de impresion:
v Meta 1: Zonas de accién implementadas. 100%
A4: Estructuracidn oficina de archivo:
v Meta 1: Instalacion de 2 scanner de alto rendimiento. 100%

Meta 2: Sy gestion documental y gscceper AR.  Pendiente afio 2022
A5: Cortafuegos

Meta 1: Sistema con niveles de seguridad. 100%
6: Sistema de alimentacion de electricidad ininterrumpida:
v Meta 1: Sistema de UPS para 30 equipos implantado. 100%
Meta 2: Generador de electricidad Iimplantado. 100%
A7: Reestructuracion oficina de sistemas:
- Meta 1: Ajustar procesos. 100%
INDICADORES DE CUMPLIMIENTO A METAS 2019-2020-2021-2022
META | wsueno REGULAR
100% SO56 u 09% O u59%
ARB: Correo electronico empresarial:
v  Meta 1: Serviclo de correo institucional.
(Cambio de plataforme webmall e GMAILY 100%
A9: Comunicacion 1P:
v Meta 1: Central hibrida/analoga. 100%
AL10: Gestion de redes para acceso o internet;
- Meta 1: Rourters inaldmbricos. 100%
Al11l: Politica de seguridad de la informacion:
v Meta 1: Identificacion y evaluacion de sctivos. 100%
A12: Portal web institucional:
- Meta 1: Portal web con madulo PQR. 100%
- Meta 2: Modulo publicaciones de ley 100%
Al13: Copias de seguridad en la nube:
v Meta 1: sistema de hbackup en la nube. 100%
v Meata 2 sistema DRIVE en GMAIL 100%
Al14: Adquisicion de 2 DDE:
- Meta 1: con la finalidad de coplas de seguridad. 100%
Al1S: Componente de seguridad a sitio web.
o Adqguisicion de BSfirewall corrige vulnerabilidades. 100%
A16: Diagnostico sw velero (confidencialidad medid)a . oo iraracanaaes 0%
A17: Trazabllidad sobre cambilos (Dafa) i i cii i cin s snsaan D A S0 o s Ina A b G abd S50%
s U PR L L T A () 1 S S —— 0%
ALY: Capacitacion sobre su administr o o m s s s s srrsns e ses sas sasses ser ses s ses sessas rer 0%
A20: Sostenibilidad (Baja) .. rrriiraa s nn s s s srraan rarans YT INY YIS ANS wre SP s SRR BEN 200 PES NI rveassIrrIns s e 0%
A21: Bidireccionalidad en oo s ims serams srsses e s s S S e T e aa s e 0%
A22: SERUN HICONOIA & LSO it it iin it ieias s tas bre sas sas oas chs ohs 00 08400 S0 400 500 800 400008 4ok 408 40s S08 400 nassnn st 0%
A23: ComMO Parte de 1o lcencio de UIB0 s s s sessns sarsns snsanssrssns sassns sas snsaas seraassrssassesanssoss 0%
A24: Personal adiclonal Capacitado Para SOOI e i o ias e s tis ans oot aes ot sessss bas basasnns 0%
A25: Plan de continuidad vy recuperacion de Op e raCiON @S o s cre vt cnrans s sen s smnaancnns 100%

A26: Plan de alquller de espacio en datacenter nbvel 3. i ciaan i st ana 0%




A27: Adquisicion de DDE con finalidad de Backup . oo s mmrsmssmrsmssms s ss s serssssesssss 1 00%%

A28: Adquisicion de un portatil y licencia de team viswer pars sorteo en Bogota ... 100%
A29: Adquisicion de dos (2) escaner Invitacion a cotizar No.13 Revocada 0%

INDICADORES DL CUMPLIM ENTO A M!TAS 2019 2020-2021-2022

META REGULAR
100% o0 4 89% O 59%
A30: Modernizacion equipos de computo Invitacion a cotizar No. 13  revocada 0%

A31: Modernizacion eq. de coOmputo actualizacion de sw vy herramientas ofimaticas 2021 ... 100%

A32: Modernizacion de los equipos de cémputo, actualizacion de software y herramientas ofimaticas.
{Fartaleciminnto de la pletaforme tecnoldgica-ern){vigencia 2021)...

A33 Fortalecer la seguridad de la Iinformacién-PETL (pendiente cnpncltnclén).. basve 80%
-~ Maota 1 Rewvisidn y actualizacidn de politions de segunded de la Informeoién ——. 1009%
> Matal: Actunlizacdn de inventaric de sctivos tecnoldgicos. ... .. s s migy 100%
- Mata 3 Valoracién de rlengos ' se—vrey: RO%
- Metad: identifioacién de aescenaros de oonllr\pcv\otc oporouv- o ' ssmrrr 20%
A34. Revision de declaracion de aplicabilidad SoA (controles)
(Fortalecer In seguridad de Ia Informacién-PET1).. PR ALt LA A aniias it e i e st i a A ae et it A Ly 909%

Metan 1l Definicién de sscensnos de iIncidentes

Mata 2: Definlolén vy actualizecidn de valoracion de resgos o los activos de informacion

Mata 3: Inventano de activos con oalifi Wbn de mp

Muta 4. Dascripeidn de dominios y controles @ riesgos segin 1S0O 27001 con controles sctusies vy justificucidn de le
exchusidén de controles

Mata 6. Elaboracidn de cusdro con desoripodn dae dominios vy controlas

A3E: Acondicionamiento de sitio alerno de ConUiNMEEnCiBi . i i s ses i ses e sorses sesses s s sessee 50%

Meta 1: Andlinin de funcionamiento

Meta 2: Disefio de oficina de contingencia
Meta 3 Adquimicion de aquspos

Mata 4: Acondicionamiento

Mata 5 Pruebas previas (simulascros)
Meta 8. Fuests an marchie

A36: Diagnostico al sistema informativo de la Loteria del Cauca

(Fortalecer Ia seguridad de In intar Sn-PETI) . .. Dy, O [P — 709%
Andlisis verificacion y revision del tunciona sistema informatico

A37: Ajuste al portal www. devoluciones. com.co (inclusion de devolucion virtual) .. 100%

A38: Gestion Documental...... 0106 540 SRE bk 50U A 0 4 TUA AL ANY S4B J0d aah ABE 44k 160 0 b GRL dasaen 35%
(software para guestidn documental/archive slectronico de documentos)

A39: Adquisicion de equipos para archivo y/o Gestion documental......cicecriciccvie v ceenee cencees 0%

A40: Nuevo disefo y desarrollo WEB ajustado a la politica de gobierno digital .........aaeuu..... 25%

{ de pk ma de la pagina web a portal web)

A41: Cambio de la plataforma actual de los correos institucionales
a la plataforma GMAIL EMPRESARIAL....c.ciiciicemicienassmssrssssasesssssnsssssssnssssassassnsansanansasenes 100%

A42: Actualizacion FORTINET 60D (S¥) (BWW)..eeeeeernramrmnsnaseesesassesmssssnsnsssesssssemssssssnsnnnnmmmmmeee  50%

AA43: Renovacion contratacion vigencia2022 plataforma
de correos institucionales GMAIL EMPRESARIAL......iiiciiiiiiiiciiccnsstcassassnsassassnsassnsssssssasas  100%

A44: Renovacion de licencias ANTIVIRUS, TEAM VIEWER y CERTIFICADOS DIGITALES............ 100%




